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Resultaten 2024

Dit zijn de belangrijkste inzichten uit de CS-barometer 2024. 

•Maar liefst 1 op 2 van de Vlaamse ondernemingen (45,8%) 
waren het voorbije jaar (2024) slachtoffer van een cyberaanval.

•Van alle cyberaanvallen zijn 1 op 10 ook effectief ‘succesvol’, en 
berokkenden zo schade aan het bedrijf.

•Bijna de helft van de respondenten (42,8%) zegt 
dat onvoldoende opleiding en bewustmaking bij het 
personeel het grootste cyberrisico vormt.

•Hoewel een ruime meerderheid van de bedrijven (71%) denkt 
goed beschermd te zijn tegen cyberaanvallen, blijkt vooral bij 
kmo's dat procedures en maatregelen vaak ontoereikend zijn.

•Positief is wel dat steeds meer ondernemingen actie 
ondernemen en hun IT-budget voor de bestrijding van 
cyberaanvallen zien groeien. (22% van totale IT-budget). De 
helft van de bedrijven gaf evenveel uit aan CS als in 2023, de 
helft meer dan in 2023. 

•We zien een toename in het nut of prioriteit toegekend aan een 
effectief CS-beleid, er wordt meer druk uitgeoefend door 
klanten om cyberveiligheid te garanderen (1 op 4), en er worden 
vaker externe gespecialiseerde CS-dienstverleners ingeschakeld 
(1 op 3).
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Oplossingen vanuit Europa
NIS2, DORA, CRA & AI ACT

Data, AI & Cybersecurity de weg naar digitaal goud

6



Always bright, better and beyond. 

Trending Malware Families Chart 

Bron : Europol
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Attack Types by Mentions Graph 
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Trending Criminal Hacking Groups Chart
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Always bright, better and beyond. OT/ICS Security
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Cyber Kill Chain
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Kill Chain Stage NIS2 Directive Compliance Measures
Approach to Enhance 

Learning

1. Reconnaissance
- Asset management- Threat intelligence sharing (Article 

7)- Risk analysis (Article 21)

- Simulated OSINT games to spot data 

leaks- Red vs. Blue exercises to find hidden 

assets

2. Weaponization
- Vulnerability management (Article 21)- Secure software 

practices- Supply chain risk management

- Gamify code review or threat modeling-

Simulate exploit development to spot 

weaknesses

3. Delivery
- Email & web filtering- Zero trust principles- Awareness 

training (Article 20)

- Phishing simulation platform with scoring-

"Choose your attack vector" delivery games

4. Exploitation
- Patch management- Security-by-design (Article 21.2)-

Real-time monitoring

- Capture-the-flag (CTF) challenges 

simulating exploit detection- Interactive 

vulnerability scanning labs

5. Installation
- Endpoint detection & response (EDR)- Antivirus & 

hardening- Least privilege enforcement

- Simulated malware sandbox analysis-

Training: secure configuration competitions

6. Command & Control (C2)
- Network segmentation- Anomaly detection- Intrusion 

detection systems (IDS)

- Network traffic puzzle games- Red team 

drills to simulate and block C2 traffic

7. Actions on Objectives
- Incident response plans (Article 23)- Data protection 

(Article 21.1)- Forensic readiness

- Tabletop exercises- Real-time response 

simulations or ransomware scenario 

gamification
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BELGIË VOORLOPER EN TREKKER IN NIS2-TRANSPOSITIE
 17 OKTOBER 2024
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Actions for Operations

Risk Analysis

To determine 
proportionality of 

measures to be taken

Minimum Security 
Requirements

Incident handling 
(prevention, detection, 

response), Business 
continuity Plan

Encryption & 
Cryptography

Policies & Procedure 
(& testing them)

Supply Chain Security
Training for 

Management

Notify significant 
incidents, near misses, 

threats

First notification: 24h

Interim report: 72h

Final report: 1 month

(Certification)

All entities in scope need to 
do ALL of these

Key Measures & Compliance 



Cyber Fundamentals
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Measurable and actionable

KEY MEASURES (KM) + Total Maturity Level 
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CyFun Framework Conformity 
Assessment Scheme 
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CYBER RESILIENCE ACT (CRA): NEW RULES WILL MAKE 
CONNECTED PRODUCTS MORE SECURE

On 20 November 2024, the Cyber Resilience Act (CRA) was 
published

28

“horizontal cybersecurity requirements for 
products with digital elements”.
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Op 12 juli werd de AI Act gepubliceerd in het Europees Publicatieblad , dus 
1 augustus 2026 klaar zijn met de voorbereiding

38











Syba | Being secure online

https://www.syba.io/
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Q&A 

Kurt Callewaert 

Business Line Director Cybersecurity

CS Researcher of the year 2023

Meetdistrict Gent

Phone: +32 473340465

Email: Kurt.Callewaert@capyx.be

Website: www.capyx.be
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